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Einleitung WZGEg

Digitale Innovationen im Energiesektor sind ein wichtiger Treiber der Energiewende. Technologien wie intelligente Stromzahler (sog.
Smart Meter) sind Grundlage flr innovative Geschaftsmodelle und tragen malSgeblich dazu bei, Stromverbrauch und Stromangebotin
einem System volatiler erneuerbarer Energien effizienter und sicherer zu steuern. Nicht zuletzt ermdglichen sie auch Birger*innen,
aktiv an der Energiewende mitzuwirken, zum Beispiel durch das Identifizieren von Stromsparpotentialen oder das (klinftige)
netzdienliche Nutzen zeitvariabler Tarife.

Die Einflihrung solcher Technologien geht nicht nur mit wirtschaftlichen, technischen und rechtlichen Fragen einher. Es stellen sich auch
ethische Herausforderungen: Digitale Innovationen bendtigen Daten — und damit auch die Bereitschaft der Menschen, ihre Daten zu
teilen. Zwischen gesellschaftlichen Datenverwertungszielen, unternehmerischen Datenverwertungsinteressen und dem Wunsch der
Blrger*innen nach individueller Selbstbestimmung entstehen indes vielfaltige Konflikte. Daraus konnen Akzeptanzprobleme
erwachsen, die zu Kooperationsblockaden fihren und die Energiewende ausbremsen.

Wie lasst sich das ,Datendilemma“ Uberwinden? Das ist die Ausgangsfrage der vorliegenden Studie, die das Wittenberg-Zentrum fir
Globale Ethik (WZGE) in Zusammenarbeit mit dem Marktforschungsinstitut komma durchgefiihrt hat. Anhand eines konkreten
Szenarios — der Ubermittlung von Energieverbrauchsdaten tiber Smart Meter — geht die Studie der Frage nach: Unter welchen
Voraussetzungen sind Menschen bereit, ihre Energiedaten mit Energieunternehmen zu teilen?

Ziel der Studie ist es, empirisch fundierte ethische Orientierungen fir Energieunternehmen zu entwickeln, die dazu beitragen kénnen, die
digitale Energiewende zum Nutzen aller voranzutreiben. Die Studie ist Teil des WZGE-Projekts ,Ethische Herausforderungen der
digitalen Energiewende”, das von der E.ON Stiftung geférdert wird.



https://www.wcge.org/de/themen/digitale-transformation/digitale-energiewende/ueber-das-projekt
https://www.komma-forschung.de/
https://www.wcge.org/de/themen/digitale-transformation/digitale-energiewende/ueber-das-projekt
https://www.eon-stiftung.com/de.html
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Kernergebnisse

Positiv(er)e Sichtweise auf intelligente Datennutzung

33% der Befragten sehen mehr gesellschaftliche Vorteile als Nachteile in der intelligenten Datennutzung.
Fir 13% Uberwiegt die Skepsis. 41% sind unentschieden. Mit Blick auf frihere Studien, in denen sich eine
eher negative Sichtweise der Menschen auf ,,Big Data“ widerspiegelt, lasst sich hier eine Trendumkehr
feststellen: Menschen in Deutschland erkennen zunehmend die gesellschaftlichen Chancen, die mit der
intelligenten Datenverarbeitung einhergehen.

GrolRe Skepsis gegeniber ,Datenteilungspflicht”

Klares Votum fir informationelle Selbstbestimmung und Datensouveranitat: 78% der Befragten wollen
selbst darlber entscheiden, ob sie ihre Daten teilen. Lediglich 17 Prozent pladieren daflr, den Einzelnen
starker in die Pflicht zu nehmen, Daten fir gemeinwohldienliche Zwecke zur Verfliigung zu stellen. Die
Ergebnisse legen nahe: Eine Verpflichtung, Daten zu teilen, kann die Akzeptanz flr die digitale
Energiewende gefahrden. Denn Verpflichtungen signalisieren den Blrger*innen immer auch Misstrauen
bzw. fehlendes Zutrauen in einen verantwortlichen Freiheitsgebrauch. Das heifst im Umkehrschluss:
Menschen missen durch positive Anreize flr die digitale Energiewende gewonnen werden.

WZGEg
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— ausfuhrlich ab S. 9




Kernergebnisse

Geringes Vertrauen in datennutzende Akteure

Das durchschnittliche Vertrauen der Befragten in einen verantwortungsvollen Umgang mit personlichen
Daten liegt Uber die Branchen hinweg lediglich bei rund 30%. Das hdchste Vertrauen genielien
Wissenschaft (52%), Gesundheitssektor (48%) und Verwaltung (44%). Am unteren Ende der
Vertrauensskala befinden sich Soziale Medien wie Facebook (10%) und Big-Tech-Konzerne wie Amazon

und Google (16%). Mit einer Vertrauensquote von 35% liegen die Energieunternehmen im oberen
Mittelfeld.

Wissens- und Informationsdefizite in Sachen digitale Energiewende

Das Wissen uber die digitale Energiewende ist nach wie vor erstaunlich gering. Zwar aulRern 70% der
Befragten Interesse an Energiethemen. Hinsichtlich (digitaler) Neuerungen fihlen sich jedoch nur 36% der
Befragten (eher) gut informiert. Dies zeigt sich auch in Sachen Smart Meter: Nur 14% ist der Begriff
bekannt, lediglich 9% sind mit der Funktionsweise von Smart Metern vertraut. Dabei zeigen sich auch
zielgruppenspezifische Unterschiede. So ist etwa das Wissen zum Thema Smart Meter bei Menschen mit
niedrigem Bildungsgrad deutlich geringer ausgepragt.

Geringe Relevanz hinsichtlich der Digitalisierung der Energieversorgung

Bildung (50%), Offentliche Verwaltung (38%) und Gesundheit (38%) sind fiir die Befragten die wichtigsten
Felder fir das Vorantreiben der Digitalisierung. Der Bereich der Energieversorgung wird dagegen lediglich
von 15% der Befragten als besonders wichtig erachtet, wenn es um das Thema Digitalisierung geht.

— ausfuhrlich ab S. 12




Kernergebnisse

Bedingte Datenteilbereitschaft flr die digitale Energiewende

Grundsatzlich konnen sich 68% der Befragten vorstellen, ihre Energieverbrauchsdaten via Smart Meter
mit Energieunternehmen zu teilen. 25% lehnen eine Datentbermittlung (eher) ab. Dabei zeigen sich zwei
zentrale EinflUsse auf die Datenteilbereitschaft: Je positiver die Menschen die gesellschaftlichen
Auswirkungen intelligenter Datennutzung einschatzen, umso hoher ist auch ihre Bereitschaft,
Energiedaten mit Energieunternehmen zu teilen. Umgekehrt haben Menschen mit geringerem Vertrauen
in die datennutzenden Energieunternehmen grundsatzlich auch eine geringere Bereitschaft, ihre
Energiedaten bereitzustellen.

Personlicher Nutzen als Triebkraft fiir Datenteilbereitschaft

Bei den Anreizen fir die Datenteilbereitschaft steht klar der persdnliche Mehrwert im Vordergrund: 63%
derjenigen, die (eher) bereit sind, ihre Energiedaten via Smart Meter zu teilen, fihren Nutzenerwagungen
wie zum Beispiel eine bessere Kostenkontrolle oder glinstigere Tarife an. Gesellschaftliche Aspekte wie
zum Beispiel ein Beitrag flr die Energiewende werden dagegen lediglich von 28% als Anreiz ins Feld
gefihrt.

Auch bei der zugespitzten Frage nach dem wichtigsten Anreiz fir die Bereitschaft, Energiedaten mit
Unternehmen zu teilen, zeigt sich der hohe Stellenwert des persdnlichen Nutzens: dieser ist fir 18% aller
Befragten der relevanteste Faktor — kein Aspekt wird haufiger genannt. Gemeinwohlbezogene Aspekte
sind lediglich flr 7% ausschlaggebend. Allerdings zeigen sich hier auch generationale Unterschiede: Flr
die jiingere Zielgruppe haben 6kologische Anreize eine wesentlich hohere Bedeutung als fur die Alteren.

— ausfuhrlich ab S. 17




Kernergebnisse

Vertrauen als Vorbedingung fiir Nutzenwahrnehmung

Auf die Frage, welche Griinde gegen das Datenteilen via Smart Meter sprechen, dominiert bei den
Skeptiker*innen des Datenteilens die Sorge vor Schadigungen: 60% von ihnen beflirchten, dass ihre
,hauslichen Gewohnheiten erfasst” werden konnten. 51% aulSern zudem Bedenken, die
datenverwertenden Unternehmen konnten mehr von den Daten profitieren als sie selbst.

Fragt man umgekehrt nach der Bedeutsamkeit vertrauensbildender Faktoren fir das Datenteilen mit
Energieunternehmen, zeigt sich folgendes Bild: Mit 89% wird von den Befragten die Gewahrleistung von
Datensicherheit am haufigsten als (sehr) wichtiger Faktor genannt. Dicht dahinter folgen Transparenz der

Datenverarbeitung (86%) und eine strikte Zweckbindung der Datennutzung der Energieunternehmen
(85%).

Auch im Ranking des allerwichtigsten Faktors fir die Datenteilbereitschaft reihen sich Datensicherheit und
Zweckbindung mit jeweils 16% nach dem personlichem Nutzen in die Top 3 ein. Die Gewahrleistung von
Datensouveranitat ist insbesondere fir Menschen mit geringer Datenteilbereitschaft von groRer Relevanz.
Flir 29% aus dieser Gruppe ist dies der allerwichtigste Faktor fir ihre Datenteilbereitschaft (gegentber
14% bei der Gesamtheit der Befragten).

Uberraschend: Der vieldiskutierte Einsatz von Datentreuhdndern und Gitesiegeln als vertrauensbildende
Faktoren nimmt flr die Befragten eine untergeordnete Rolle ein und ist lediglich fiir 68% bzw. 62% (sehr)
wichtig. Die Selbstverantwortung der Unternehmen in Form von ethischen Leitlinien wird dagegen von
77% als (sehr) wichtig erachtet.

— ausfuhrlich ab S. 17




Ethische Orientierungen fir Unternehmen WZG EO

1) MEHRWERTE DES DATENTEILENS SICHTBAR MACHEN I‘

Wer Menschen fiir das Teilen von Energiedaten gewinnen will, muss zuvorderst den persdnlichen Alltagsnutzen sichtbar

machen. Erst in Verbindung damit kdnnen auch Gemeinwohlaspekte als zusatzliche motivationale Faktoren Wirkung entfalten.
Normative Appelle allein reichen nicht aus.

2) IN VERTRAUEN INVESTIEREN @

Nutzenversprechen sind notwendig, ohne Vertrauen aber nicht hinreichend. Vertrauen bedeutet fir die Menschen: Sie kdnnen
sich hinreichend darauf verlassen, durch das Bereitstellen ihrer Daten nicht ,geschadigt” zu werden. Daflir erwarten sie von
Unternehmen Investitionen. Die wichtigsten Faktoren fur Vertrauensbildung sind: Sicherheit der Daten, Transparenz bei der
Datenverarbeitung, Datensouveranitat und unternehmerische Selbstbegrenzung auf vereinbarte Zwecke.

3) DIGITALENERGY LITERACY FORDERN .ﬂ
[ ]

Voraussetzung fiir Vertrauen sowie die persdnliche und gesellschaftliche Nutzenwahrnehmung ist Wissen. Die Kenntnisse Gber

die digitale Energiewende sind indes gering ausgepragt. Energieunternehmen kommt hier eine besondere Rolle zu: Sie haben die

Nahe zu den Verbrauchern, ihnen wird Kompetenz zugeschrieben und sie gestalten unmittelbar den Nutzen.

4) UNTERSCHIEDLICHE BEDARFE UND INTERESSEN DER MENSCHEN ADRESSIEREN ?+ C')H

Die Bedarfe, Interessen und Kompetenzen der Menschen in der digitalen Energiewende variieren. Statt ,, one-size-fits-all”-
Losungen braucht es daher Ansatze, die diese Unterschiedlichkeit explizit adressieren —um so alle im Rahmen des
,Gemeinschaftswerks” (digitale) Energiewende mitnehmen zu kénnen.

— ausfuhrlich ab S. 27
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Allgemeine digitale Perspektiven WZGEg

Der Einsatz von Big Data hat ... Tendenziell positiv(er)e Sichtweise auf Big Data
Rund ein Drittel der Befragten (33%) sieht in der
. insgesamt mehr . insgesamt mehr intelligenten Nutzung grol3er Datenmengen
positive als negative negative als positive Uberwiegend positive Auswirkungen fur die
Auswirkungen auf die Auswirkungen auf die Gesellschaft. Demgeguber stehen lediglich 13%, fur
Gesellschaft Gesellschaft

die die negativen Folgen von ,Big Data“ Uberwiegen.
Die grofSte Gruppe bilden mit 41% die
Unentschiedenen, fur die sich positive und negative
Auswirkungen die Waage halten. Mit Blick auf frihere
Studien (Vodafone Institut 2016; Fraunhofer-Institut
2015), in denen sich eine eher negative Sichtweise
der Menschen auf Big Data widerspiegelt, lasst sich
13% hier eine Trendumkehr feststellen: Menschen in

41% Deutschland erkennen zunehmend die
gesellschaftlichen Chancen, die mit der intelligenten
Datenverarbeitung einhergehen.

Weild Nicht / k.A.
... gleich viel positive und

negative Auswirkungen
auf die Gesellschaft

Frage:,Im Zuge der Digitalisierung riickt die intelligente Nutzung von grofsen Datenmengen (kurz als ,,Big Data” bezeichnet)
immer stdrker in den gesellschaftlichen Alltag vor. In der 6ffentlichen Debatte wird dabei sowohl auf Chancen als auch Risiken
dieser Entwicklung verwiesen. Welche der folgenden Aussagen spiegelt Ihre persénliche Perspektive wider?”. Basis: n = 1.049.
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Allgemeine digitale Perspektiven

WZGEg

Informationelle Selbstbestimmung vs. Datenteilungspflicht

Es sollte den Einzelnen
selbst Uberlassen
bleiben, ob sie Daten
mit anderen teilen

Die Einzelnen sollten
starker verpflichtet
werden, Daten zum
Nutzen aller
bereitzustellen

WeiR nicht / k.A.

Frage: , Digitale Innovationen fiir die Datenverarbeitung werden immer wichtiger fiir die Gesellschaft. Dies kann mit
Konflikten fiir den Einzelnen verbunden sein. In bestimmten Fdllen miissen Nutzer bereit sein, einen gewissen Eingriff in lhre
Privatsphdre zuzulassen, indem sie ihre personenbezogenen Daten teilen. Ein Beispiel fiir diesen Konflikt ist die Diskussion
um die Corona-Warn-App. Welche der folgenden Aussagen spiegelt eher Ihre Meinung wider?”. Basis: n = 1.049.

Datenteilen fir die digitale Energiewende

Grol3e Vorbehalte gegenuber , Datenteilungspflicht”

Die Befragten positionieren sich mit Blick auf das
ethische Spannungsfeld zwischen informationeller
Selbstbestimmung und Datenteilungspflicht
eindeutig: Mehr als drei Viertel (78%) der Befragten
lehnen eine Verpflichtung zum Teilen von Daten ab
und mochten selbst dartber entscheiden, ob sie
Daten von sich fur gemeinwohldienliche Zwecke
teilen. Nur 17% sprechen sich dafir aus, die
Einzelnen diesbezlglich starker in die Pflicht zu
nehmen. Dieses klare Meinungsbild zeigt sich bei
allen soziodemographischen Zielgruppen.
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Der Energiesektor im Fokus
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Der Energiesektor im Fokus

WZGEg

Vertrauen in Unternehmen und Institutionen,
verantwortungsvoll mit persénlichen Daten umzugehen

Wissenschaft

Unternehmen der Gesundheitsbranche

Staat und Verwaltung
Energieversorgungsunternehmen

Unternehmen der Finanz- und Versicherungsbranche

Telekommunikationsunternehmen

Automobilhersteller

A IGIOISE- A=

Digitale Technologieunternehmen, z.B. Google, Amazon

I

@ Soziale Medien, z.B. Facebook, Instagram

B o

35%

27%

23%

21%

16%

52%

48%

44%

Frage: Wie grofs ist Ihr Vertrauen darin, dass die folgenden Unternehmen und Institutionen verantwortungsvoll mit lhren persén lichen

Daten umgehen? Basis: n = 1.049

Geringes Vertrauen in datennutzende Akteure

Im Durchschnitt vertrauen nur rund 30% der Befragten
(eher) darauf, dass Unternehmen und Institutionen
verantwortungsvoll mit ihren Daten umgehen. Die
Wissenschaft genielt bei den Befragten (52%) das
hochste Vertrauen, knapp dahinter reihen sich der
Gesundheitsbereich (48%) sowie Staat und Verwaltung
(44%) ein. Am unteren Ende des Vertrauensniveaus
rangieren Social-Media-Unternehmen wie Facebook,
denen lediglich 10% vertrauen, und Big-Tech-Konzerne
wie Google und Amazon (16%). Die
Energieunternehmen reihen sich mit 35% im oberen
Mittelfeld ein.
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Der Energiesektor im Fokus

WZGEg

Interesse an Energiethemen/ Informiertheit tiber (digitale) Neuerungen

Ich habe groRes Interesse Ich fUhle mich Uber (digitale)
am Thema Neuerungen zum Thema Energiesparen/
Energiesparen/-verbrauch -verbrauch gut informiert

Stimme voll und ganz zu

Stimme voll und ganz zu

Stimme zu
Stimme zu teils teils
teils teils 16% Stimme nicht zu
5;2? St?mme ?icht zu _ 7% Stimme Uberhaupt nicht zu
0 Stimme Uberhaupt nicht zu PARE WeiR nicht/ KA.

Frage:, Wie weit stimmen Sie folgenden Aussagen zum Thema Energiesparen und Energieverbrauch zu?”.. Basis: n = 1.049.

Datenteilen fir die digitale Energiewende

Hohes Interesse an Energiethemen und
Informationsdefizite

70% der Befragten zeigen groles Interesse an
den Themen Energieverbrauch und -sparen.
Demgegenuber fuhlen sich nur 36% auch gut
informiert Uber (digitale) Neuerungen in
diesem Bereich.
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Der Energiesektor im Fokus

WZGEg

Wissen Uber Smart Meter

Bekanntheit Smart Meter

\

14%

kennen ein Smart Meter
zumindest dem Namen nach

Bekanntheit Funktionsweise

ny

9%

kennen die Funktionsweise
eines Smart Meters

Frage: ,Von welchen der folgenden Produkte/Produktkategorien haben Sie schon einmal gehért, wenn auch nur dem Namen nach? Und
von welchen der folgenden Produkte/Produktkategorien kennen Sie zumindest deren Funktionsweise”. Basis: n = 1.049.

Geringes Wissen Gber Smart Meter

Nur 14% der Befragten kennen den Begriff Smart
Meter, lediglich 9% ihre Funktionsweise. Hierbei
zeigen sich grolRe Unterschiede zwischen den
Zielgruppen. Die Bekanntheitsquote liegt bei
Mannern (20%) merklich hdher als bei Frauen (8%)
und steigt mit dem Bildungsgrad. Wahrend etwa nur
2% der Haupt-/Volksschiler die Funktionsweise von
Smater Metern kennen, sind es bei den Befragten mit
hochstem Bildungsabschluss 13%. (= Anhang S. 31)

15



Der Energiesektor im Fokus WZGEg

Bildung als wichtigster Digitalisierungsbereich -

Dringlichkeit Digitalisierung nach Bereichen . :
Energieversorgung unter ferner liefen

Der Bildungsbereich nimmt im Digitalisierungs-
Ranking mit relativ grollem Abstand den Spitzenplatz
ein. Fir 50% der Befragten ist das Vorantreiben der
38% Digitalisierung in diesem Bereich besonders wichtig.
Es folgen mit jeweils 38% offentliche Verwaltung und
Gesundheit. Die Digitalisierung der Arbeitswelt

34% rangiert mit 34% knapp dahinter.

Die Energieversorgung reiht sich zusammen mit
Mobilitat & Verkehr (18%) sowie der Inneren

16% Sicherheit (16%) mit grollem Abstand in die zweite
Gruppe ein. Lediglich fir 15% der Befragten gehort
sie zu den wichtigsten Bereichen der Digitalisierung.

50%

Bildung

Offentliche Verwaltung

38%

Gesundheit

Arbeitswelt

18%

Mobilitdt und Verkehr

0 @@

)

Innere Sicherheit

Energieversorgung 15%

Finanzsektor 10%

6%

Verteidigung

1Q®®

S

Ernahrung und Landwirtschaft - 6%

@@
©

D

Welche sind die Bereiche, fiir die das Vorantreiben der Digitalisierung Ihrer Meinung nach aktuell am wichtigsten sind? (Bis
zu drei Nennungen méglich) Basis: n = 1.049
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Einflussfaktoren der Datenteilbereitschaft WZGEg
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Einflussfaktoren der Datenteilbereitschaft WZGEg

Bereitschaft, Energieverbriuche iber Smart Meter zu teilen Bedingte Datenteilbereitschaft fir die digitale
Energiewende

Auf Basis einer ausfihrlichen Erlduterung (= Anhang
S. 32) der Funktionsweise eines Smart Meters und
Ja, auf jeden Fall dessen Einsatzmdglichkeiten sind 68% der Befragten
(eher) bereit, ihre Energieverbrauche per Smart
Meter mit Energieversorgungsunternehmen zu
68% teilen. 25% der Befragten lehnen die Daten-
Ubermittlung (eher) ab. Diese positive Tendenz zeigt

. 43(y . .o . . . .
Eher ja : sich grundsatzlich bei allen soziodemographischen
Gruppen.
Eher nicht
Nein, auf keinen Fall
Weil nicht / k.A. 7%
Gesamt

Frage: , Wiren Sie bereit, Ihre Energieverbrduche mittels eines Smart Meters an lhren Energieversorger zu libermitteln?”
Basis: n=1.049
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Einflussfaktoren der Datenteilbereitschaft WZGEg

Datenteilbereitschaft Smart Meter — nach Vertrauen der Befragten in Vertrauen in Energieunternehmen beglinstigt
datennutzende Energieunternehmen Datenteilbereitschaft

Einen deutlichen Einfluss auf die
Datenteilbereitschaft der Befragten hat das
19% Vertrauen, das den datennutzenden
Energieunternehmen entgegengebracht wird.
Von denjenigen, die ein (eher) hohes
Vertrauen zum Ausdruck bringen, dass

Ja, auf jeden Fall

I
|
1
|
I
|
1
|
0, . .
. ! 40% Energieunternehmen verantwortungsvoll mit
Eherja | 43% ! ihren Daten umgehen, zeigen 79% eine
| 45% grundsatzliche Datenteilbereitschaft. Bei
! . denjenigen mit (eher) geringem Vertrauen
_ ' 21% sinkt diese Bereitschaft auf 59%.

Eher nicht 18% 1

|
Nein, auf keinen Fall : 15%
WeiR nicht / k.A. 7% | e 8%
1 (o]
Gesamt 1 Vertrauen in EVUs Vertrauen in EVUs

! (eher) hoch (eher) niedrig

Fragen: ,,Wdren Sie bereit, Ihre Energieverbrduche mittels eines Smart Meters an Ihren Energieversorger zu tibermitteln?“/ , Wie grofs ist
Ihr Vertrauen darin, dass die folgenden Unternehmen und Institutionen verantwortungsvoll mit Ihren persénlichen Daten umgehen? - —
Energieversorgungsunternehmen”: Basis: n = 1.049 (Gesamt) / n = 365 (hohes Vertrauen)/n = 371 (neutral) / n = 276 (niedriges
Vertrauen)/ n = 37 (weifs nicht)

19
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Einflussfaktoren der Datenteilbereitschaft

WZGEg

Datenteilbereitschaft Smart Meter — nach Meinung der Befragten

zu Big Data

Ja, auf jeden Fall

Eher ja

Eher nicht

Nein, auf keinen Fall

Weil nicht / k.A.

Fragen:,, Wiren Sie bereit, Ihre Energieverbréduche mittels eines Smart Meters an lhren Energieversorger zu tibermitteln?”/,,Im Zuge der
Digitalisierung rtickt die intelligente Nutzung von grofSen Datenmengen (kurz als , Big Data” bezeichnet) immer stérker in den gesellschaftl.
Alltag vor (...) Der Einsatz von Big Data hat...(1) insgesamt mehr positive als negative Auswirkungen(...). (2) gleich viel (...) (3) mehr negative
Auswirkungen (...)” Basis: n = 1.049 (Gesamt) / n = 338 (mehr pos.) / n = 437 (gleich viel) / n = 129 (mehr negative) / n = 145 (weifs nicht)

Datenteilen fir die digitale Energiewende

43%

18%
7%

Gesamt

30%
44% ar%
(o}
21%
11%
I— 7 — 8%

3%

mehr positive
Auswirkungen

mehr negative
Auswirkungen

Positive Sichtweise auf Big Data beglinstigt
Datenteilbereitschaft

Noch starker wirkt sich die jeweilige
Bewertung von Big Data auf die
Datenteilbereitschaft aus. Von denjenigen, die
Uberwiegend positive gesellschaftliche
Auswirkungen der intelligenten Datennutzung
sehen, sind 84% bereit, ihre Daten zu teilen.
Bei den Befragten, die Big Data eher negative
Auswirkungen zuschreiben, sinkt diese
Bereitschaft auf 44%, wahrend 48% (eher)
nicht bereit sind, ihre Daten via Smart Meter
mit Energieunternehmen zu teilen.
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Einflussfaktoren der Datenteilbereitschaft

WZGEg

Grinde fir die Bereitschaft, Daten per Smart Meter zu (ibermitteln

Verbrauch & Kosten sind besser kontrollierbar

Geld sparen & giinstigere Tarife

Verbrauch einfach & bequem aus der Ferne abzulesen

Energie / Ressourcen sparen & Energiewende fordern

Beitrag zum Umweltschutz

Wei Nicht / k.A.

Frage: ,Was spricht aus lhrer Sicht dafiir, Energieverbréiuche liber einen Smart Meter an Ihren Energieversorger zu (ibermitteln? Mit welchen

29%

23%

R

23%

6%

63% der
Befragten
d

28 % der
= Befragten

Griinden wiirden Sie z.B. eine/n Freund/in davon tiberzeugen, einer Dateniibermittlung zuzustimmen?“, Basis: n = 717.

Personlicher Nutzen dominiert

Bei der offenen Frage nach Grinden, die fur
das Datenteilen via Smart Meter sprechen,
steht der personliche Mehrwert im
Vordergrund: 63% der Befragten fihren
ausschlielSlich Aspekte wie eine bessere
Kontrolle von individuellem Verbrauch und
Kosten, gunstigere Tarifen und
Steuerungsmoglichkeiten aus der Ferne an. Auf
das Gemeinwohl ausgerichtete
gesellschaftliche Aspekte wie die Einsparung
von Ressourcen, die Forderung der
Energiewende oder Beitrage zum
Umweltschutz werden dagegen lediglich von
28% ins Feld geflihrt.
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Einflussfaktoren der Datenteilbereitschaft WZGEg

Grunde fur Ablehnung, Daten per Smart Meter zu Gbermitteln Sorge um Privatsphare und mangelnde Fairness bei
Datenteilskeptiker*innen

Bei den 25% der Befragten mit niedriger
Datenteilbereitschaft in punkto Smart Meter stehen
insbesondere Sorgen vor ,Schadigungen”im

Es konnten hausliche Gewohnheiten erfasst werden 60%

Energieunternehmen profitieren mehr als ich selbst 51% Vordergrund: 60% flrchten die Erfassu ng von
hauslichen Gewohnheiten. Auch der Fairnessaspekt
Kein Nutzen fiir mich in der Datenbereitstellung 40% hat eine hohe Relevanz: 51% beflrchten, dass die

Energieunternehmen mehr von ihren Daten

rofitieren als sie selbst.
Daten kdnnten an Dritte weitergegeben werden 39% P

Nutzenerwagungen spielen ebenfalls eine
hervorgehobene Rolle: Fir 40% der Befragten ist
der wahrgenommene fehlende personliche Nutzen
ein ausschlaggebender Aspekt fir die fehlende

Daten kdnnten nicht ausreichend geschiitzt sein 30%

Kein Nutzen fiir Allgemeinheit in Datenbereitstellung 29% Datenteilbereitschaft. Ein fehlender Nutzen fir die
Allgemeinheit ist dagegen lediglich fir 29% von
WeiR nicht / k. A. 2% Relevanz.

Frage ,,Welche sind die wichtigsten Griinde fiir Sie, warum Sie der Ubermittlung lhrer Energieverbrauchsdaten nicht
zustimmen wiirden?”. Basis: n = 1.049 / 258.
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Einflussfaktoren der Datenteilbereitschaft

WZGEg

Aspekte flir Bereitschaft, Energieverbrauchsdaten zu tibermitteln —ist mir
»Sehrwichtig” oder ,wichtig“

Gewahrleistung von Datensicherheit

Unternehmen missten sicherstellen, dass meine Daten vor dem unberechtigten Zugriff (z.B. Hacker) geschitzt sind

Transparenz
Es musste fir mich transparent sein, wie die Daten genutzt werden

Beschrankung Unternehmen
Unternehmen mdussten sich strikt darauf beschranken, meine Daten nur fir die erforderlichen Zwecke zu nutzen.

PersBnicher Nutzen
Es musste einen personlichen Nutzen fur mich geben

Ethische Selbstverantwortung
Unternehmen mdssten sich durch ethische Leitlinien selbst verpflichten, Daten verantwortungsvoll zu verarbeiten

Beiderseitiger Nutzen
Sicherstellen, dass ich in gleichem MalRe von Bereitstellung meiner Daten profitiere, wie jeweilige Unternehmen

Autonomie liber eigene Daten

Es musste mir moglich sein, selbst zu bestimmen, welche Daten ich wann bereitstelle

Okplogjsc_her Beltrag |

Es mlsste ein Beitrag zur Energiewende geleistet werden

Datenaustausch durch unabhangige Dritte
Unabhéngige Stelle fir Datenaustausch (,, Datentreuhander”), die verantwortungsvolle Datenverarbeitung sicherstellt

Unabhéangiges Giitesiegel

Es musste unabhangiges Gutesiegel geben, das Unternehmen ethische Standards in der Datenverarbeitung bescheinigt

Frage: ,, Welche der folgenden Aspekte wéiren besonders wichtig fiir Ihre Bereitschaft, Energieverbrauchsdaten lber digitale Technologien wie
Smart Meter mit Energieunternehmen zu teilen?” Von 1 - ,sehr wichtig”bis 5 -, (iberhaupt nicht wichtig”. Basis: n = 1.049.

Schutz vor ,Schadigungen” und personlicher
Nutzen besonders relevant

Datensicherheit (89%), Transparenz (86%) und
die Zweckbindung der Datennutzung (85%)
werden von den Befragten am haufigsten als
(sehr) wichtige Aspekte fUr ihre Bereitschaft,
Energiedaten zu teilen, angeflihrt.

Der persdnliche Nutzen ist flir 80% ein (sehr)
wichtiger Faktor fur ihre Datenteilbereitschaft.
Gemeinwohlbezogene Aspekte wie ein Beitrag
zur Energiewende spielen dagegen nur fir 68%
eine (sehr) wichtige Rolle.

Die ethische Selbstverpflichtung von Unter-
nehmen wird von 77% als (sehr) wichtiger Faktor
eingestuft. Ihr kommt damit eine grolRere
Bedeutung zu als , externen”
Vertrauensinstanzen wie dem Einsatz von
Datentreuhandern (67%) oder Gltesiegeln
(62%).
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Einflussfaktoren der Datenteilbereitschaft

WZGEg

Singuldrer wichtigster Aspekt fiir Bereitschaft, Energieverbrauchsdaten zu
Ubermitteln

Personlicher Nutzen 18%

Es misste einen personlichen Nutzen fir mich geben

Beschrankung Unternehmen

Unternehmen mdissten sich strikt darauf beschranken, meine Daten nur fir die erforderlichen Zwecke zu nutzen

16%

Gewahrleistung von Datensicherheit 16%

Unternehmen mussten sicherstellen, dass meine Daten vor dem unberechtigten Zugriff (z.B. Hacker) geschutzt sind

Autonomie 14%

Es misste mir moglich sein, selbst zu bestimmen, welche Daten ich wann bereitstelle

Transparenz 11%

Es misste fur mich transparent sein, wie die Daten genutzt werden

Beiderseitiger Nutzen 9%

Sicherstellen, dass ich in gleichem Male von Bereitstellung meiner Daten profitiere, wie jeweilige Unternehmen

Okologischer Beitrag 7%

Es musste ein Beitrag zur Energiewende geleistet werden

Ethische Selbstverantwortung 39

Unternehmen mdssten sich durch ethische Leitlinien selbst verpflichten, Daten verantwortungsvoll zu verarbeiten

Datenaustausch durch unabhangige Dritte

Unabhéngige Stelle fir Datenaustausch (,,Datentreuhdnder”), die verantwortungsvolle Datenverarbeitung sicherstellt

Unabhangiges Gltesiegel

Es misste unabhangiges Gutesiegel geben, das Unternehmen ethische Standards in der Datenverarbeitung bescheinigt

N

%

E

Frage , Bitte nennen Sie nun den einen Aspekt, der fiir Sie am wichtigsten wdre, um Energieverbrauchsdaten tiber digitale Technologien wie
Smart Meter mit Energieunternehmen zu teilen.”. Basis: n = 917.

Personlicher Nutzen im Ranking vorn

Bei der Frage nach dem allerwichtigsten Aspekt
fUr die Datenteilbereitschaft rickt der personliche
Nutzen mit 18% an die Spitze. Die nachgeordnete
Bedeutung von Gemeinwohlaspekten (7%) ist
hier noch ausgepragter.

Fast gleichauf folgen mit 16% die Faktoren
Datensicherheit und Zweckbindung der
Unternehmen, die sich auf den Schutz vor
,Schadigungen”richten.

Im Ranking rickt auch der Wunsch nach
Autonomie weiter nach vorne: Fur 14% ist die
Moglichkeit, selbst zu entscheiden, ob und
welche Daten sie teilen mochten, der
allerwichtigste Faktor fur Ihre Datenteil-
bereitschaft. Dies liegt insbesondere an
Menschen mit niedriger Datenteilbereitschaft.
Fir 29% aus dieser Gruppe ist das Einrdumen
von Datensouveranitat der allerwichtigste Aspekt.
(= AnhangS. 33)
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Einflussfaktoren der Datenteilbereitschaft WZGEg

Wichtigster Faktor fir Datenteilbereitschaft nach Alter Geng.ra'FioneIIe Untersch{ede bei Relevanz von
persénlichem und Gemeinwohlnutzen

FUr die Gruppe der 18- bis 39-Jahrigen nehmen

25% . o . : :
gemeinwohlorientierte dkologische Aspekte einen
deutlich hoheren Stellenwert ein. Fir 12% in

20% dieser Gruppe ist ein damit verbundener
Okologischer Beitrag der wichtigste Faktor fur die
Bereitschaft, Energiedaten zu teilen —und damit

15% fast gleichauf mit dem personlichen Nutzen (14%).
Fur die Alteren sind es dagegen nur 4%, fir die

10% Gemeinwohlaspekte den Ausschlag geben.

5%
0%

18-39 Jahre 0-59 Jahre

B Personlicher Nutzen B Gemeinwohlnutzen

Frage: ,Bitte nennen Sie nun den einen Aspekt, der fiir Sie am wichtigsten wdre, um Energieverbrauchsdaten tiber digitale
Technologien wie Smart Meter mit Energieunternehmen zu teilen”. Basis: n = 917.
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Einflussfaktoren der Datenteilbereitschaft WZGEg

O-Tone der Befragten zu offenen Fragen

,ich glaube nicht an 100 %igen Datenschutz und das
Speichern von grofien Datenmengen bei einem
Unternehmen birgt die Gefahr eines Hackerangriffs bei
dem auch dann viele Daten von sehr vielen
Privatkunden entwendet werden (wie es ja auch bereits
Ofter geschehen ist) “

... Datensicherheit und der Nutzen fiir mich sind beide gleich
wichtig bzw. ist der Datenschutz so essentiell, dass alle
anderen Vorteile hinféllig wdéren. Die Daten zum
Energieverbrauch sollten dhnlich gut geschiitzt werden wie
personenbezogene Daten durch die DS-Gesetze.”

Der Gedanken die Daten schiitzen zu kénnen ist ein Witz.
Ebenso der, dass sie nicht weiter genutzt werden. Keiner
Institution und keiner Behorde usw. ist aus Dauer zu trauen,

,Weil ich meinem Energieversorger, sowie den meisten
anderen Unternehmen, nicht zutraue fiir die Sicherheit
meiner Daten sorgen zu kénnen. Die Ubermittlung und

weil niemand weifs, was die Zukunft bringt. Beleg dafiir sind die
Verarbeitung durch cjen Versorger stellt fiir mich ein Datenlecks und der Datenmissbrauch, der in den vergangen
eher geringes Problem dar. Jahrzehnten aufgetreten ist. Es gibt keinen Grund zu glauben,
. , o . ' dass ein simpler Energieversorger das besser schafft.
,... es gibt bei der digitalen Datenverarbeitung keine
100%ige Sicherheit, aber wenn ich meine Daten zur ,lch méchte jederzeit der Nutzung widersprechen kénnen”
Verfiigung stelle will ich auch daftir entschédigt werden
- auch ich bin Unternehmer indem ich meine Daten zur ,Datenschutz wird oft iibertrieben. Wenn es sinnvoll und nttzlich
Verfiigung stelle”

ist, stelle ich meine Daten gern zur Verfiigung.”
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Ethische Orientierungen fur Unternehmen
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Perspektiven im Fokus Datenteilbereitschaft
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Ethische Orientierungen fir Unternehmen WZGEg

1) Mehrwerte des Datenteilens sichtbar machen

Die Ergebnisse zeigen: Normative Appelle zum Datenteilen reichen nicht aus. Wer Menschen fir die Bereitstellung von
Energiedaten gewinnen will, muss zuvorderst den persdnlichen Alltagsnutzen sichtbar machen. Erst in Verbindung damit konnen
dann auch Gemeinwohlaspekte Wirkung entfalten. Die Sichtbarmachung eines praktischen Nutzens digitaler Innovationen im
Energiesektor ist im Vergleich mit Anwendungsfeldern wie etwa Social-Media-Diensten herausfordernd. Die Stromversorgung ist fr
Menschen als Alltagsproblem prinzipiell geldst. Digitale Innovationen wie Smart Meter erfordern aktive Verhaltensanderungen und
machen erst einmal den Alltag fir bisher Gberwiegend passive Energieverbraucher*innen komplexer. Daraus folgt: Fir die digitale
Energiewende braucht es aus der Energiebranche klare Konzepte und Mallnahmen, die Blrger*innen den Mehrwert erkennen
lassen, der mit dem Teilen und Verwerten ihrer Daten einhergeht.

2) In Vertrauen investieren

Nutzenversprechen allein sind notwendig, allein aber nicht hinreichend. Es braucht auch das Vertrauen der Menschen, durch das
Bereitstellen ihrer Daten nicht ,,geschadigt” zu werden. Die Umfrageergebnisse zeigen einen klaren Zusammenhang von
Vertrauensniveau und Datenteilbereitschaft. In den Ergebnissen spiegeln sich konkrete Erwartungen an die datennutzenden
Energieunternehmen wider. Die wichtigsten sind: Gewahrleistung von Datensicherheit, Transparenz, ,Selbstbegrenzung” bei der
Datenverwertung, faire Nutzenverteilung und Datensouveranitat. Werden diese Vertrauenserwartungen nicht erfullt, laufen
Nutzenversprechen ins Leere. Daher sollten konkrete ,Vertrauensinvestitionen” jenseits blofRer Vertrauensappelle fir
Energieunternehmen Prioritat haben. Diese Erwartung zeigt sich auch darin, dass die Menschen in Sachen Datennutzung der
ethischen Selbstverantwortung der Unternehmen einen hoheren Stellenwert einrdaumen als ,,externen” vertrauensbildenden
Malnahmen wie dem Einsatz von Datentreuhandern oder Gutesiegeln.
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Ethische Orientierungen fir Unternehmen WZGEg

3) Digital Energy Literacy fordern

Die Umfrageergebnisse zeigen: das Wissen Uber die digitale Energiewende ist nach wie vor gering. Die Digitalisierung des
Energiesystems geht mit einer hohen Komplexitat einher, die Partizipation — angefangen bei der Bereitschaft zum Datenteilen —
herausfordernd macht. Die Vermittlung von Wissen und Kompetenzen ist daher entscheidend — sie sind Grundlage flr Vertrauen
wie auch die personliche und gesellschaftliche Nutzenwahrnehmung des Datenteilens. Einerseits bedarf es der Wissensvermittlung
Uber digitale Innovationen wie Smart Meter, die fir den konkreten Alltag von Verbraucher*innen relevant sind. Andererseits muss
mit Blick auf das grofSe Ganze auch das Verstandnis Uber die Relevanz der Digitalisierung fir die Klimaschutzziele gescharft werden.
Die Umfrage verdeutlicht, dass hier die digitale Energiewende aktuell eine eher untergeordnete Rolle in der Wahrnehmung der
Menschen spielt. Diese umfassende Aufgabe fordert zweifellos alle Stakeholder der digitalen Energiewende. Energieunternehmen
kommt hier aber eine besondere Rolle zu: Sie haben die Nahe zu den Verbraucher*innen, ihnen wird Kompetenz zugeschrieben
und sie gestalten unmittelbar den Nutzen.

4) Unterschiedliche Bedarfe und Interessen der Menschen adressieren

Menschen in heterogenen Gesellschaften sind durch vielfaltige materielle Lebensverhaltnisse, Kompetenzen, Interessen und
Wertvorstellungen gepragt. Dies spiegelt sich auch in den Umfrageergebnissen wider: So haben etwa 6kologische Aspekte flr
jingere Menschen einen merklich hoheren Stellenwert als flr altere. Zudem zeigt sich eine deutliche Licke bei den digitalen
Energiekompetenzen, die zum Beispiel bei Menschen mit niedrigem Bildungsniveau geringer ausgepragt sind. Das heilst: Statt ,,one-
size-fits-all“-Losungen braucht es multiperspektivische Ansatze, die diese unterschiedlichen Lebenswelten explizit adressieren —um
so alle Menschen im Rahmen des ,,Gemeinschaftswerks” (digitale) Energiewende mitnehmen zu konnen.
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Anhang

WZGEg

Bereitschaft, Energieverbrdauche tiber Smart

Meter zu teilen

Ja, auf jeden Fall

Eher ja

Eher nicht

Nein, auf keinen Fall
Weil nicht /KA

25%

43%

7%

Gesamt

68%

Einflhrungin das Thema

Da in der breiten Bevolkerung das Thema Smart Meter noch relativ unbekannt ist,
wurde in der Befragung die Thematik zunachst ausfihrlich erklart:

»,Im Folgenden geht es um digitale Innovationen rund um das Thema Energieverbrauch.
Bitte lesen Sie die folgende Beschreibung genau durch und beantworten Sie die im
Anschluss gestellten Fragen.

Seit Anfang 2020 werden in Deutschland im Zuge der Digitalisierung des Energiesektors
intelligente Messsysteme — auch ,Smart Meter” genannt — eingefiihrt. Diese sollen in
den kommenden Jahren nach und nach herkémmliche Stromzahler ersetzen. Smart
Meter konnen in regelmaRigen Intervallen Energieverbrauche messen und an
verschiedene Stellen wie z.B. Energieversorgungsunternehmen und Verbraucher
Ubermitteln. Die aktuelle Generation von Smart Metern Ubermittelt alle 15 Minuten
Daten. Ein Smart Meter ermoglicht unter anderem folgende Funktionen:

- Energieverbrauch wird fir den Verbraucher transparent und eroffnet
Moglichkeiten, Energieeinsparpotenziale zu finden

- Energiekosten konnen gespart werden durch Nutzung glinstiger Tarife zu
bestimmten Zeiten (z.B. bei Nachtstromverbrauch)

- Erneuerbare Energien konnen effizienter in das Stromnetz eingespeist werden.
Damit soll ein Beitrag zur Energiewende geleistet werden

Um diese Funktionen zu nutzen, mussen die Verbraucher zustimmen, dass ihr
Stromverbrauch im 15-Minutentakt Gbermittelt wird.”

Frage: ,Wdren Sie bereit, Ihre Energieverbrduche mittels eines Smart Meters an lhren Energieversorger zu libermitteln?”. Basis: n = 1.049

Datenteilen fir die digitale Energiewende
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Anhang WZGEg

Bekanntheit und Nutzung Smart Meter nach Zielgruppen (Angaben in Prozent)

18 -39 40 - 59 60+ Haupt- / Realschul- Abitur /
Smart Meter Gesamt el acs Jahre Jahre Jahre Volksschule abschluss Universitat
Bekanntheit ~
ekannthei
vom Namen 14 20 3 13 14 15 7 8 19
Wy,
Bekan.nthelt | 9 14 4 8 9 9 2 5 13
Funktionsweise
|
Aktuelle Nutzung 2 3 1 3 2 0 1 1 2
W,
Zukunftige Nutzung 7 11 4 8 8 7 0 5 11

Fragen: ,,Von welchen der folgenden Produkte/Produktkategorien haben Sie schon einmal gehért, wenn auch nur dem Namen nach?“ /,,Und von welchen der folgenden Produkte/Produktkategorien kennen Sie zumindest deren
Funktionsweise?”3): Welche der folgenden Produkte/Produktkategorien nutzen Sie bereits?“4) , Fiir welche der folgenden Produkte/Produktkategorien wiirden Sie eine Nutzung grundsdtzlich (auch in Zukunft) in Erwdgung
ziehen?”Basis: n = 1.049
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Anhang WZGEg

Wichtigster Aspekt fir Ubermittlung von Energieverbrauchsdaten B Hohe Datenteilbereitschaft
I Geringe Datenteilbereitschaft

Personlicher Nutzen 18%

Es misste einen personlichen Nutzen fir mich geben. 19%
Beschrankung Unternehmen t 18%

Unternehmen mussten sich strikt darauf beschranken, meine Daten nur fir die erforderlichen Zwecke zu nutzen.

Gewabhrleistung von Datensicherheit _ 15%
Unternehmen mussten sicherstellen, dass meine Daten vor dem unberechtigten Zugriff (z.B. Hacker) geschitzt sind. 15%

Autonomie s — -
Es misste mir moglich sein, selbst zu bestimmen, welche Daten ich wann bereitstelle. 29%
Transparenz r 13%

Es misste flir mich transparentsein, wie die Daten genutzt werden. 7%

Beiderseitiger Nutzen F 12%

Sicherstellen, dass ich in gleichem MaRe von Bereitstellung meiner Daten profitiere, wie jeweilige Unternehmen. 4%

Okologischer Beitrag F 9%

Es misste ein Beitrag zur Energiewende geleistet werden. 1%

Ethische Selbstverantwortung H

Energieunternehmen missten sich durch ethische Leitlinien selbst verpflichten, Daten verantwortungsvoll zu verarbeiten. 5%

Datenaustausch durch unabhéngige Dritte ‘2%

Unabhangige Stelle fiir den Datenaustausch (sog Datentreuhdnder), die eine verantwortungsvolle Datenverarbeitung sicherstellt. 4%

Unabhangiges Glitesiegel B 2%
Es misste ein unabhangiges Gltesiegel geben, das Unternehmen ethische Standards in der Datenverarbeitung bescheinigt. 0%

Fragen: , Bitte nennen Sie nun den einen Aspekt, der fiir Sie am wichtigsten wére, um Energieverbrauchsdaten iiber digitale Technologien wie Smart Meter mit Energieunternehmen zu teilen”. /,,Wdéren Sie bereit, lhre
Energieverbrduche mittels eines Smart Meters an lhren Energieversorger zu tibermitteln? Basis: n = 917 (Gesamt) /n = 646 (Bereit, Daten zu teilen) / n = 214 (Nicht bereit, Daten zu teilen).
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